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注意事項
答案は解答用紙に書け．答案用紙の裏を使用する場合は表の最後に「裏に続く」と記入せよ．諸定義は以下の通りとする．
mod : a を n で割った余りを a(mod n) と表す
オイラー関数 : オイラー関数を ϕ(n)と表す
自然数 : 0 以上の整数
素数 : 2以上の整数で 1 と自分自身以外の約数をもたないもの
互いに素 : 整数 a, bの最大公約数が 1 のとき，a, b は互いに素
約数 : 整数 aを正整数 bで割った余りが 0のとき b は a の約数

問 1 (各 5点，計 30点)

以下の問に答えよ．
1-a) 52(mod 32) を求めよ 1-b) 55(mod 32) を求めよ 1-c) 546(mod 32) を求めよ
1-d) Z∗

15 の要素を全て書け 1-e) ϕ(15) の値を書け
1-f) 整数 nと，nと互いに素な整数 a に対し，aϕ(n)(mod n) の値について，以下ア．イ．のどちらが正しいか，記号で答
えよ．ア．必ず 1になる，イ．1になることも，それ以外の値になることもある．

問 2 (各 2点，計 8点)

以下の問いについて，内容が正しいものに○，間違っているものに×を解答欄に書け．
2-a) 暗号化は，暗号化鍵というパラメータに依存する変換である．
2-b) 現代の暗号では暗号化アルゴリズムを知れば鍵を知らなくても平文を得られる
2-c) 公開鍵暗号系では復号化鍵を公開しても情報の秘密が保てる．
2-d) 対称鍵暗号系では暗号化鍵と復号化鍵が同一でなければならない．

問 3 (各 3点，計 12点)

暗号アルゴリズムはいくつかの計算が実用的な時間では不可能であるという前提で構成されている．以下のうち，この意
味で実用的に計算可能とされているものには○，不可能とされているものには×を答案用紙に書け．ここで，p, q は大きな
素数とする．
3-a) pq = n のとき，p と q から n を求める
3-b) pq = n のとき，p, q から ϕ(n) を求める
3-c) Y ≡ aX(mod p)のとき，Y, a, p から X を求める
3-d) (p− 1)(q − 1)と e が互いに素かどうかを判定する

問 4 (4-a 5点，4-b 5点，4-c 15点，計 25点)

RSA 暗号において p = 5, q = 11 とする．すなわち n = 55 となる．
4-a) e の値として 18 が暗号化鍵に使えない理由を述べよ．
4-b) 以下 e = 13 とする．平文M = 40 を暗号化した暗号文を求めよ．
4-c) 暗号化鍵 e に対応する複合化鍵 d を求めよ．ただし，u, v に対するユークリッド互除法のアルゴリズムは以下のアル
ゴリズム 1.1である．答案用紙には各ステップでの (u1, u2) の値と（u3 は不要），最終的な d の値を書け．
アルゴリズム 1.1

S1) (u1, u2, u3) = (1, u, 0), (v1, v2, v3) = (0, v, 1)

S2) v2 ̸= 0 である限り，以下を繰り返す
w = ⌊u2/v2⌋ （⌊ ⌋ は整数部分を示す）
(t1, t2, t3) = (u1, u2, u3)− (v1, v2, v3)w

(u1, u2, u3) = (v1, v2, v3)

(v1, v2, v3) = (t1, t2, t3)

アルゴリズムが停止したときの u1, u2, u3 が出力で，u2 = gcd(u, v), u1u+ u3v = u2 を満たす．

問 5 ( 10点)

鍵階層について，階層数 2 で対称暗号と非対称暗号が使われるとき，多くの場合どちらがデータ暗号に使われるか，理由
とともに述べよ．
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問 6 (各 5点，計 15点)

DH 公開鍵暗号方式について，ノード i の秘密情報を Xi, 公開情報を Yi とする．全ノードの秘密情報と公開情報には
Yi ≡ aXi(mod p) の関係がある．p = 13, a = 7 であるとき，以下の問いに答えよ．
6-a) 秘密情報 XA = 5 であるノード A の公開情報 YA を求めよ．
6-b) 秘密情報 XB = 8 であるノード B の公開情報 YB を求めよ．
6-c) 上記の場合，DH公開鍵方式でノード A と B が秘密に共有するワーク鍵 WKAB をノード A が求めるときの計算式
と結果の数値を書け．
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